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基于页面布局相似性的钓鱼网页发现方法 

邹学强 1,2，张鹏 1，黄彩云 1，陈志鹏 1，孙永 1，刘庆云 1
 

(1. 中国科学院信息工程研究所，北京 100093；2. 国家计算机网络应急技术处理协调中心，北京 100029) 

摘  要：针对钓鱼网页与真实网页布局结构相似的特点，提出了基于页面布局相似性的钓鱼网页发现方法，该方

法首先抽取出网页中带链接属性的标签作为特征，然后基于该特征提取网页标签序列分支来标识网页；接着通过

网页标签序列树对齐算法将网页标签序列树的对齐转换成网页标签序列分支的对齐，使二维的树结构转换成一维

的字符串结构，最后通过生物信息学 BLOSUM62 编码的替换矩阵快速计算对齐分值，从而提高钓鱼网页的检测

效果，仿真实验表明该方法可行，并具有较高的准确率和召回率。 
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Abstract: Based on the similarity of the layout structure between the phishing sites and real sites, an approach to discover 

phishing sites was presented. First, the tag with link attribute as a feature was extracted, and then based on the feature, the 

page tag sequence branch to identify website was extracted, followed by the page layout similarity-HTMLTagAntiPhish, 

the alignment of page tag sequence tree into the alignment of page tag sequence branches was converted, this converted 

two-dimention tree structure into one-dimention string structure, and finally through the substitution matrix of bioinfor-

matics BLOSUM62 coding, alignment score quickly to improve the phishing sites detection efficiency was computed. A 

series of simulation experiments show that this approach is feasible and has higher precision and recall rates. 
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1  引言 

随着互联网的蓬勃发展，以社交网站、在线支

付为代表的在线服务取得了长足进步，并给人们的

日常生活带来了巨大便利。然而，在线服务同时也

存在着安全隐患，如一些不法分子通过伪造合法身

份窃取个人信息，对人们的财物和隐私安全构成严

重威胁。其中，钓鱼网页是窃取个人隐私信息的主

要途径之一。因此，准确识别钓鱼网页对保护网络

安全具有重要价值和现实意义。 

为此，安全研究者提出了钓鱼网页的多种识

别方法。按照是否检测页面内容来分，这些方法

可以分为 2 类：内容无关识别方法
[1]
和基于页面

内容的识别方法
[2]
。内容无关识别方法是对一个

给定的网页，提取其主机信息、网址信息及域名

注册信息（不包括页面内容），以此为依据建模并

判断该网页是否是钓鱼网页。这类方法的优点是

检测一个网页所需要的计算资源比较少，但准确

率较低。 

为了克服这一缺点，基于内容的检测方法使用
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一些已有的分析技术
[3]
分析网页的页面内容，提取

更多的特征以辅助检测。这种方法在一定程度上提

升了识别准确率，但需要付出更长的检测时间并占

用更大的网络带宽。 

此外，基于内容的检测方法需要人工确认页面

中的敏感信息，这意味着用户需要将特定敏感信息

（如在线支付密码）和特定网站域名（如在线支付

网站）进行关联，这使当同一个在线支付密码在多

个网站合法使用时，会被认为是钓鱼行为而产生错

误的警告。 

一般而言，钓鱼网页看起来和真实网页相似，

否则用户无法被诱骗输入他们的敏感信息，因此，

本文提出基于网页布局相似性的钓鱼网页发现方

法，当关联某个网页的在线支付密码在另一个网页

使用时，该方法不会立刻发出警告，而是比较当前

网页和基准网页的布局相似度，当这 2个网页的布

局相似度大于指定阈值时，则被认为是钓鱼网页。

其中的主要创新点如下。 

1) 提出了基于页面布局的网页标识方法，该方

法抽取出带链接属性的标签作为特征，然后基于该

特征提取网页标签序列分支来标识网页。 

2) 提出了网页标签序列树对齐算法，该算法将

网页标签序列树的对齐转换成网页标签序列分支

的对齐，使二维的树结构转换成一维的字符串结

构，然后通过生物信息学 BLOSUM62 编码的替换

矩阵快速计算对齐分值。 

2  相关工作 

目前，钓鱼网页识别的方法主要包括 3类：基

于黑名单技术的识别方法、基于启发式规则的识别

方法、基于机器学习的识别方法。 

2.1  基于黑名单技术的识别方法 

黑名单是一份包含钓鱼网页 URL、IP地址或者

关键词信息的列表。通过使用黑名单技术，人们可

以准确识别已被确认的钓鱼网页，从而降低误报率

（FP）。黑名单技术实现简单，使用方便，然而，

黑名单仅能识别已经发现的钓鱼网页，不能正确识

别之前未出现的钓鱼网页，从而容易引起漏判。为

了改善漏判情况，Prakash等
[4]
针对黑名单技术提出

了一种改进方法 PhishNet。但它的识别能力依赖于

原有黑名单集合的规模，并存在时间开销随黑名单

规模扩大而线性增长的缺点。 

除了上述漏判和时间开销大的问题，黑名单还

存在更新时效性低的缺点。根据 Sheng等
[5]
的研究，

约有 63%的网络钓鱼行为在最初的 2 h内就结束了，

而 47%~83%的钓鱼网页在发现 12 h后才能录入黑

名单。 

2.2  基于启发式规则的识别方法 

为了克服黑名单机制存在的漏判等缺点，研

究人员设计并实现了基于启发式规则的钓鱼网页

识别方法。这类方法的工作原理是依据钓鱼网页

之间存在的相似性设计和实现启发式规则，进而

发现和识别钓鱼网页。但是，对于大规模网页分

类而言，简单的特征统计和启发式规则方法已经

无法满足需求，主要体现在以下 2个方面。 

1) 误报率高。由于采用启发式规则的模糊匹

配技术，这类方法将大大提升良性网页的误判概

率。因此，相较于黑名单方法，启发式规则的识

别方法误报率较高。 

2) 规则更新难，依赖领域知识。由于启发式

规则是通过对已有恶意网页的特征统计或人工总

结得到的，因此，这些规则依赖于对应的领域知

识，更新困难。 

2.3  基于机器学习的识别方法 

针对基于启发式规则识别方法存在的误报率

高和规则更新难的问题，研究人员进一步提出了

更加系统的基于机器学习的识别方法。 

这类方法首先将钓鱼网页识别看作是一个文

本分类或聚类的问题，然后运用相应的机器学习

算法
[6]
（如 k-means、DBSCAN、KNN、C4.5、SVM

等）进行识别。目前，用于钓鱼网页识别的机器学

习方法包括无监督方法和有监督方法。 

本文针对钓鱼网页和基准网页的页面布局相

似的特点，利用有监督的机器学习方法获得标识网

页的网页标签序列分支，然后通过生物信息学

BLOSUM62 编码的替换矩阵快速计算网页标签序

列分支对齐分值来发现钓鱼网页。 

3  HTMLTagAntiPhish工作原理 

本节将详细介绍 HTMLTagAntiPhish 方法的原

理。首先，HTMLTagAntiPhish 将网页源码结构化

为标签序列树；然后，通过选取的标签序列分支标

识网页；最后，计算网页标签序列分支对齐分值。

对齐分值越高表示网页布局的相似度越高，当网页

的布局相似度大于指定阈值时，则判定该网页为钓

鱼网页。 
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3.1  网页结构化 

从网络中捕获的数据分组经过协议识别、流还

原等步骤得到网页源码。然而，在高速网络流环境

下，捕获的数据分组在还原的过程中或多或少存在

缺失，因此，需要提取出一些页面布局的特征标签，

用这些特征标签来代表其页面布局特点。通过对网

页源码样本集进行分析发现，网页源码中带链接属

性标签的分布情况与网页的大小变化趋势一致。因

此，本文将带链接属性的标签作为页面布局的特征

标签，即 a、link、img这 3类标签，a的链接属性是

href，link的链接属性是 href，img的链接属性是 src。 

网页源码结构化为标签序列树的数据结构：<

标签名，标签链接属性值，标签之间的包含关系与

兄弟关系，用来辅助标记标签的标识信息>。如图 1

所示，标识信息为 0表示该标签为起始标签，标识

信息为 1表示该标签为结束标签，标识信息为 2表

示该标签为单标签。根据 HTML文档定义，单标签

不能嵌套其他标签，单标签有 13个：meta、br、hr、

area、nput、link、basefont、param、keygen、source、

col、frame、embed。 

逐行读取网页源码，对源码按照标签的分割标

识进行切分，得到网页的所有标签及其链接属性

值，将所有的标签按照标签与标签之间的嵌套关系

进行组织，得到的逻辑结构如图 1所示。为方便处

理网页标签序列树中不包含的特殊标签，如

<!document-->和<!if>等网页结构控制说明符，图中

显示的含义为 HTML 标签没有兄弟标签和链接属

性，只有子标签。而 head 标签和 body 标签均为

HTML的子标签，且 head标签和 body标签相互之

间不是包含关系，head 标签出现在 body 标签的前

面，所以将 head标签定义为 HTML的子标签，body

标签定义为 head标签的兄弟标签，依次扫描网页源

码构造网页标签序列树。 

3.2  网页标识 

虽然网页标签序列树能够唯一标识网页，但网

页标签序列树是二维结构，直接对其进行处理的时

间复杂度高，故需要进行降维处理。另外，网页标

签序列树中有些标签对网页结构的贡献度不大，所

以需要从网页标签序列树中提取能有效标识网页

的标签序列分支，具体实现如算法 1所示。 

算法 1  ExtractPathes 

输入  Tag Tree of Website File 

输出  All Tag Path of the Tag Tree of Website 

File 

1) Initialize Stack←φ  

2) Traverse the Tag Tree of Website File 

3) if (Stack.empty()) then 

4)   if (!isEndTag(tempTag)) then 

5)     Stack.push(tempTag); 

6)   else 

7)     skip the tempTag; 

8)   end if 

9) else 

10)   if (curTag.flag=2 & tempTag.flag=1) then 

11)     path=print Stack (Stack); 

12)     print path to file(path, tag path file 

name); 

 

图 1  网页标签序列树结构 
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13)     pop; 

14)   else  

15)     if (curTag.flag =0 & tempTag.flag =1) 

then 

16)       curTag.flag=1; 

17)     if (curTag.flag=1 & tempTag.flag=1) 

then 

18)       path=print Stack(Stack); 

19)       print path to file(path, tag path file 

name); 

20)       pop; 

21)     else 

22)       Stack.push(tempTag); 

23)     end if 

24)   end if 

25) end if 

26) end if 

27) end if 

算法 1 将网页标签分为 3 类：起始标签，标

记为 0；结束标签，标记为 1；单标签，标记为 2。

当起始标签遇到其对应的结束标签之后，标记信

息修改为 1，表示该标签不再嵌套其他标签。算

法顺序扫描结构化之后的网页源码。当栈为空时，

若当前标签不是结束标签，则直接缓存到栈中；

否则跳过结束标签，继续扫描下一行。当栈不为

空时，扫描的标签是起始标签或单标签时，直接

入栈；当扫描的标签是结束标签时，需要扫描栈，

寻找该结束标签对应的起始标签，并将起始标签

的标记信息修改为 1，标识该起始标签不能再嵌

套其他标签。当扫描的标签遇到这 2 种情况时，

1) 若当前标签为单标签，扫描的标签为结束标签

时，则需要输出当前的标签序列分支，原因是单

标签不能嵌套其他的标签；2) 若当前标签为结束

标签，扫描的标签为结束标签时，则需要输出当

前的标签序列分支，原因是结束标签之后不能再

嵌套结束标签。每一次输出都是从栈顶位置输出

至栈底位置，输出之后要将相应的当前标签从栈

顶移除，并将扫描的标签压入栈顶，保证下一次

扫描标签正确处理。输出结果中包含 2 类信息：

标签名和标签的链接属性值，单元数据格式为“标

签名{链接属性值}”。 

提取网页源码标签序列树中所有的分支路径，

得到如图 2所示的标签序列分支集合，标签序列分

支有 29条。分析这 29条路径，并不是所有的路径

都包含带链接属性标签，路径中包含带链接属性的

标签数占路径中总标签数的比例不同，包含带链接

属性标签的序列分支中，带链接属性的标签有重

复。为了使用尽可能少的信息来有效地标识网页，

从中筛选满足以下 2个条件的标签序列分支：1) 包

含尽可能多的带链接属性标签和尽可能少的普通

标签；2) 序列分支包含的带链接属性标签集合不是

其他序列分支的子集。扫描所有的标签序列分支，

选择其中 5 条标签序列分支，如图 3（深色区域）

所示，其中的存储形式为 

html->head->meta->meta->link{//s1.bdstatic.com}->link

{//t1.baidu.com}->link{//t2.baidu.com}->link{//t3.baidu.

com}->link{//t10.baidu.com}->link{//t11.baidu.com}->l

ink{//t12.baidu.com}->link{//b1.bdstatic.com}->title->st

yle->style->style->style->style->script->noscript->meta。 

得到的原始标签序列分支从字符串的角度考

虑仍然是二维的，对二维字符串处理的时间复杂度

较高，还需要进一步做降维处理。因此，本文基于

有监督学习，选取其中对页面布局区分度最大的 20

个标签，并对标签按照字母序和出现的次数进行排

序，然后按生物信息学中 BLOSUM62 替换矩阵中

的代码进行编码
[7]
，如表 1 所示，按字母序进行排

 

图 2  网页标签序列所有分支 
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列，前面生成的那条网页标签序列分支对应的编码

结果为：“SRKKFFFFFFFFHHHHHETK”。 

表 1 网页标签编码 

标签 编码 标签 编码 

a A img M 

div C p N 

input D body P 

script E form Q 

link F head R 

span G HTML S 

style H noscript T 

li I pre V 

meta K title W 

i L ul Y 

 

3.3  标签序列对齐算法 

对于相似性网页，它们之间相似度越高，由网

页解析得到的网页标签序列树越对齐，从网页标签

序列树中提取的相应网页标签序列分支的对齐分

值越高。此处，将网页标签序列树的对齐转换成网

页标签序列分支之间的对齐，使二维的树结构转换

成一维的字符串结构，降低了计算的复杂度。 

对于一维编码后的 2个标签序列分支，根据它

们的对齐分值来判断相似度，其中的字符串对齐算

法，如算法 2所示，具体的流程如图 4所示，下面

将详细描述对齐算法。 

算法 2  TagsAlignment 

输入  TagsMatchingeq1, TagsMatchingeq2 

输出  the score of alignment 

1) Initialize score←0 

2) TagsMatchingeq1.length>TagsMatchingeq2. 

length? (str1=TagsMatchingeq1; str2= TagsMatch-

ingeq2;):(str1=TagsMatchingeq2;str2=TagsMatchingeq1;); 

3) Traverse str1 and str2 

4) temp=score+max(blosum[str1[i]][str2[j]], blo-

sum[str1[i]][ ]); 

5) queue.add(min(blosum[str1[i]][str2[j]],blo-

sum[str1[i]][ ])); 

6) if temp < score then 

7)   queue.pollTail(); 

8) end if 

9) return score 

将编码后的标签序列分支看成字符串，算法对 2

个需要计算对齐分值的字符串构建一个标签序列对

齐树，用于记录每一步对齐所得到的对齐分值。使用

分支限界法扩展标签序列对齐树，每一次扩展都保证

当前扩展是局部最优的对齐分值，将次优的对齐分值

与对齐策略保存到队列中。2 个字符串对齐扩展有 3

种情况：1) 在第一个字符串中增加空格，使第二个

字符串对应位置的字符与空格进行对齐；2) 2个字符

串对应位置的字符进行比较；3) 在第二个字符串中

增加空格，使第一个字符串对应位置的字符与空格进

行对齐。每一种对齐扩展后，查询增补 BLOSUM62

替换矩阵，得到对齐分值。对齐方案使用当前比较的

2个字符在各自字符串的位置来记录，空格用当前位

置“–1”表示，队列中缓存对齐方案和对齐分值。 

其中，BLOSUM62替换矩阵来源生物信息学，

用于处理基因突变的替换分值矩阵，其中包含 20

种氨基酸之间基因突变对应的替换分值。借鉴引用

到字符串之间的对比，将 2个对齐的字符看成替换，

字符与空格之间的对齐看成是突变的一种情况，将

BLOSUM62替换矩阵中每一个字符对应的 19种突

变情况相加除以 20，然后四舍五入得到每个字符与

空格对齐的分值。观察 BLOSUM62 替换矩阵，除

 

图 3  网页标签序列有效分支 
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了对角线上的值表示 2个字符是相同的，得到的替

换分值为正数，其他的都是基因突变对应的值为负

数，空格与字符对齐从类比的角度也属于基因突

变，应该是负值。而空格与空格之间的对齐设置为

无穷小，程序实现时将其设置为 –200，防止在 2个

对齐的字符串中不断添加空格，导致无限循环至无

意义的对齐，增补 BLOSUM62对齐矩阵。 

扩展标签序列对齐树时，不在较长的字符串中

增加空格，因为如果在较长的字符串中增加空格，

必然会导致 2个字符串中出现 2个空格进行对齐，

导致整体对齐分值下降。扩展标签序列对齐树对标

签序列进行对齐，一直扩展至两标签序列字符串的

末尾，当队列不为空时，需要将标签序列对齐树进

行回退，回退至队列尾部的相应位置，然后从队列

中记录的对齐方案开始扩展，再次扩展至标签序列

尾部，若得到的对齐分值比之前的好，重新设置对

齐最优的对齐方案，以便下次回退扩展得到的是最

优的扩展。若得到新的对齐分值比当前对齐分值

小，则将新的对齐分值丢弃，再继续回退队列中的

下一个对齐方案并扩展至两字符串末尾。当扩展至

两字符串末尾且队列回退至空时，算法输出最后的

最优对齐分值及对应的最优对齐方案。对齐计算算

法对 2个字符串进行处理的时间复杂度为 O(mn)，

m和 n分别是 2个字符串的长度。 

使用 TagsAlignment 算法处理随机选择的网页

源码，解析得到的网页标签序列树中对应位置的 2

个标签序列分支，2 个标签序列分支编码得到对应

的 字 符 串 为 “SRKKFFFFFFFFHHHHHETK” 和

“SRKKFFFFHHHETE”。首先设置一个空的缓存队

列，当前的对齐位置为 0和 0，当前对齐分值为 0，

查询增补 BLOSUM62 替换矩阵得到 3 种对齐方案

的对齐分值分别为–1、4、–1，选择对齐位置 1和 1

为对齐方案，当前对齐分值设为 4，舍弃 0和 1的

对齐方案，原因是不在较长的字符上增加空格，将

1和 0的对齐方案及对齐分值–1缓存至队列中，局

部最优的标签序列对齐扩展如图 5所示。其中，每

个圆圈左侧括号内的数字表示对齐位置，右侧数字

表示当前对齐分值，圆圈内的字母代表上述编码后

的字符，符号“−”表示添加的空格。 

进行下一次扩展，直到 2个字符串都到达末尾

位置，完成第一次扩展。当一次扩展方案中，出现

3 种对齐情况的对齐分值相同时，优先级最高的相

同位置的对齐，其次是在较短字符串中添加空格的 

 

图 4  网页标签序列分支计算流程 

 

图 5  对齐树局部扩展 

对齐，最后是在较长字符串中添加空格的对齐。完

成一次扩展之后，回退队尾的对齐方案，然后按照

之前的扩展方案进行对齐，得到最后的最优扩展标

签对齐树如图 6所示，浅灰色的为最优的对齐方案，

深灰色的表示中间过程被回退的局部最优扩展。

对齐方案为“SRKKFFFFFFFFHHHHHETK”和

“SRKKFFFF_ _ _ _ HHH_ _ ETE”，在较短的序列

中添加了 6个空格，对应的对齐分值为 67。 
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图 6  序列对齐方案 
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4  实验与分析 

本文使用Mozilla的XML用户界面语言和 Java、

JavaScript实现 TagsAlignment计算，并且作为Mozilla

浏览器的插件。如果当前的网页不在可信名单中，浏

览器会调用该插件来计算该页面和基准页面的布局

相似性，在这种情况下，会产生以下 2个结果。 

1) 用户在 2 个不同的合法 Web 页面输入相同

的密码。 

2) 用户受到钓鱼攻击。 

相比已有的钓鱼检测方法，当且仅当布局相似

度超过给定阈值时，该插件才会报警，大大减少了

用户正在不同的合法 Web 页面输入相同密码时错

误报警的次数。基于该插件，本文进行如下实验。 

4.1  有效性测试 

为获得真实可靠的分析结果，实验采用公开的

钓鱼网页数据集 PhishTank
[8]
，这里选择相似度阈值

0.5 作为初始值。由于钓鱼网页会在基准网页上改变

部分标签，所以相似度阈值太高会提高漏报率。在表

2 中，本文获得了在不同阈值下执行 TagsAlignment

对齐方法和简单标签对比方法，从文献[9]随机获取

200多个不同网站测试的误报率(FP)和漏报率(FN)。

简单标签对比不考虑 HTML的全局结构，忽略了标

签之间的关系，只计算基准页面的标签和潜在钓鱼

页面标签相同的个数，该方法不断循环计算 2 个网

页匹配的标签，直到一个网页的标签全部匹配完毕

或者没有出现新的匹配标签。 

表 2 不同阈值下的漏报率和误报率 

阈值 
TagsAlignment 

误报率 

TagsAlignment

漏报率 

TagsMatching 

误报率 

TagsMatching

漏报率 

0 100% 0 100% 0 

0.1 88.31% 0 90.86% 0 

0.2 62.19% 0 75.96% 0 

0.3 45.20% 0 55.29% 0 

0.4 30.16% 0 40.86% 0 

0.5 16.89% 0 30.29% 0 

0.6 7.54% 0.03% 18.27% 0 

0.7 0 18.42% 12.5% 0 

0.8 0 39.47% 5.29% 21.05% 

0.9 0 73.68% 0.48% 50% 

1.0 0 100% 0 100% 

 

实验结果与基准网页的布局特征紧密相关。事

实上，如果基准网页在 TagsAlignment中包含了很多

特殊元素，那么 TagsAlignment很容易区分它们。表

2 显示，选择 0.5 作为相似度阈值后，使用

TagsAlignment方法的误报率为 16.89%，而使用简单

标签方法的误报率为 30.29%，说明 TagsAlignment

具有较高的准确率和召回率。 

4.2  性能测试 

仍采用公开的钓鱼网页数据集 PhishTank，并

随机选取 10 000个钓鱼网页。测试环境为一台曙光

A620r-F服务器，配备双核 2.6 GHz AMD2218CPU、

4 GB内存，操作系统为 TurboLinux 3.4.3版本。 

实验结果如图 7所示，TagsAlignment方法的对

齐计算时间在钓鱼网页规模为 1 000、5 000、10 000

时，比 TagsMatching方法的匹配时间，分别减少了

31%、45%、75%，并且呈现出线性增长趋势，这

也证明了使二维树结构转换成一维字符串结构后，

通过 BLOSUM62 编码的替换矩阵快速计算对齐分

值的有效性。 

 

图 7  随网页规模增加的算法时间消耗对比 

5  结束语 

随着网络服务的广泛应用，网络钓鱼已成为信

息安全领域的重要安全威胁之一。本文提出了一种

自动化、基于浏览器插件的客户端工具来防止没有

经验的互联网用户被钓鱼网页攻击，该方法通过基

准网页和潜在钓鱼网页的标签序列树对齐阈值来

检测钓鱼网页，实验结果证明了该方法的有效性。 
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